
VPN / 학사관리시스템 접속 ( MacOS 용,다운로드～환경설정～접속)

[ 학사관리시스템 네트워크 연결 개념도 (VPN) ]

VPN(Virtual Private Network)이란?
인터넷(네트워크)를 연결했을 때 보안을 강화하기 위하여 실제 연결망이
아니라 가상으로 연결하는 걸 의미. 네트워크 장치의 대부분은 데이터와
정보가 유출될 수 있지만 VPN은 보안성이 높음.

* 활용 : 인터넷 회선내에서 내부망과 외부망을 분리하여 사용할 수 있음.
학사관리시스템은 VPN을 이용해야 접속 가능한 사설 내부망 이용 개념.
다시 말하자면 VPN을 통하지 않고서는 학사관리시스템에 접속 불가

VPN 사용대상자는: “학생”, “교수”, “교직원”
* 학생 : 재학중인 학생만 대상임.(휴학중인 인원은 복학 승인 후 별도 승인)
* 직무부 / PKO : 수료와 동시에 권한 삭제(수료 후 접속 불가)

1. VPN 프로그램 다운로드 접속 주소 / 방법
2. VPN 설치 / 환경설정 방법
3. VPN 로그인 / 학사관리시스템 접속 및 로그인
4. 주의사항
* 상기 그림과 같이 VPN이 연결되면 다른 사이트 연결은 차단되며,
오직 “학사관리시스템”에만 접속됩니다.

모바일 앱 : PC에서 프로그램을 설치하는 것처럼 앱스토어에서
해당 앱을 설치하고 그앱의 아이콘을 선택하여 실행.

모바일 웹 : 모바일의 기본제공되는 웹브라우저(크롬, 삼성브라우저 등)를
이용하여 앱설치없이 주소로 접속하여 사용

* 국방대학교 모바일캠퍼스 / 학사포털 / 학사관리시스템은 웹 방식입니다.

  ※ VPN은 보안업무훈령에 명시된 30일내 비밀번호 교체 필수 

     3개월 ( 90일 ) 이상 미접속시 잠김상태로 전환됩니다.



1. VPN 프로그램 다운로드를 위한 접속 주소 / 방법

1-1. 웹브라우저 실행(크롬, 엣지, 사파리 등)

* 그림은 엣지(Edge)를 이용하였음. (크롬에서 차단된 경우 다른 웹브라우저 이용))

1-2. 상단 주소창에 https://kemsvpn.kndu.ac.kr:2443 을 입력

1-3. 아래와 같이 화면이 나타납니다. “고급”을 선택

1-4. “고급” 선택 후 아래와 같이 “(안전하지 않음)” 이 나타나면 선택

1-5. 아래와 같이 VPN 프로그램(APP)을 다운로드하는 화면 나타남.

PC용 프로그램 아이폰용 APP

       안드로이용 APP(삼성, LG 등) 폰

맥북용 프로그램



2. VPN 설치 / 환경설정 방법 ( Mac Book 용 )

2-1. 다운로드된 VPN 프로그램( tgsvpn_mac.dmg )을 더블클릭하여 설치화면

이동하고,

2-2. 이후 TrusGuard_VPN_Client_for_MAC 아이콘을

우측의 Application으로 Drag

 ⇨

2-3. 설치가 끝나면 아래와 같이 VPN 화면이 나타나면 “서버관리” 선택

⇨



2-4. VPN 서버 접속환경 설정을 합니다. 아래와 같이 입력 후 “추가”→ “닫기”

VPN 서버이름 : 본인이 부여하고 싶은 서버이름 부여

VPN 서버 IP : kemsvpn.kndu.ac.kr 입력

포트 : 443 입력

⇨



3. VPN 로그인 / 학사관리시스템 접속 및 로그인

3-1. 아래와 같이 서버관리 란이 입력한 서버명으로 나타나고,

부여된 ID / 비밀번호를 입력하면 접속이 이루어집니다.

⇨

⇨

PC 우하단 부분에 아래와 같이

연결되었다는 메시지가 나타납니다.

본인 ID : 학생(교번)
초기 비밀번호 : kndu??@??

주민번호 월 2자리 ↲ ↳ 주민번호 일자 2자리
→ 비밀번호변경 나타남

(* 문/숫자, 특수 혼합 9자리 이상)



학사관리시스템 접속 방법

3-2. 상기 VPN 접속이 완료되면, 웹브라우저를 실행(또는 창 추가 등)

* 설명된 그림은 엣지를 이용한 그림입니다.

3-3. 상단 주소창에 https://kemsp.kndu.ac.kr 을 입력하면
아래와 같이 “학사관리시스템 포털” 화면이 나타납니다.

https://kemsp.kndu.ac.kr

ID : 교번

비밀번호 : 생년월일 6자리
→ 비밀번호변경 나타남
(* 문/숫자, 특수 혼합 9자리 이상)



3-4. 학사관리시스템을 선택하면 학사관리시스템 창이 새롭게 열립니다.

⇩



4. VPN / 학사관리시스템 이용시 주의사항

✔ 해외에서 접속 금지 (* 필요시 사전 통보)

○ 해외에서 학사관리시스템 접속(’23년) : 10회 이상

     (베트남, UAE, 일본, 인도 등)

    * 0000부에서는 해외접속이 불가한 과정임에도 해외에서 접속

○ 국직 CERT 접속 추적 : 본인 접속 여부 확인 일부 제한

    ✔ 본인 접속확인 불가시 사고로 전환 해킹여부 등 조사 진행

   ☞ 해외접속 필요시 조치할 사항

      ∙ 불가피한 해외접속 필요시 사전 실무자 통보

      ∙ 학생 : 해당 대학원 교학처 실무자

        - 안보대 : 학생행정담당 (☏ 5135, 휴대전화 또는 SNS 등)

        - 관리대 : 교무운영담당 (☏ 5326, 휴대전화 또는 SNS 등)

      ∙ 교수 : 교육기획처 교육운영담당 (☏ 3115, 휴대전화 또는 SNS 등)

                    또는 소속기관 교수지원담당 실무자

      ∙ 교직원 및 직무부 / PKO 학생 : 접속 금지 (* 해외접속 사유없음)

✔ VPN / 학사관리시스템 비밀번호 관리 (☏ 3137)

   ☞ 월 1회 이상 비밀번호 변경 (* 대∙소문자 여부 재확인)

   ☞ 90일 미접속시 자동으로 잠김상태로 전환 (VPN, 학사관리시스템 동일)

      ⇨ VPN 잠김상태는 시스템운용담당에게 조치 요청(☏ 3137)

      ⇨ 학사관리시스템 잠김상태는 1일 3회 일괄처리(09, 13, 17시)

         : 별도 조치요청 불필요 (10시 잠김상태 확인 → 13시 이후 가능)

✔ 학사관리시스템內 개인정보 관리 (☏ 3133)

   ☞ 최초 로그인 : 개인정보 수집 / 이용 동의

   ☞ 개인정보 : 주소, 이메일 등 추가정보 입력

   ※ 본인이 수정할 수 있는 정보 : 주소, 이메일, 휴대폰 번호

      ▲ 휴대폰번호 변경시 본인인증 불가 → 학사관리담당에게 수정 요청

      ▲ 개명시 본인인증 불가 → 학사관리담당에게 수정 요청

      ▲ 신분 / 계급 등 변경시 → 학사관리담당에게 수정 요청


