
북한 위협과 사이버작전 전망

2024. 1. 11.  교수 강동수



2024년 안보정세 키워드

✓ 북한 제8기 제9차 전원회의 (2023.12.)

- 핵무기 생산 지속과 2024년 정찰위성 3기 발사 

- 현대전 특성에 맞게 무인장비들과 위력한 전자전 수단들 개발

✓ 북한發 사이버위협 및 신기술 활용 사이버공격 증대 (2024년 전망, 국가안보전략연구원)

- 핵개발 자금 지원 목적의 암호화폐와 금융기관에 대한 사이버공격 및 랜섬웨어 범죄가 더욱 증대

될 것으로 예상되며 첨단기술을 탈취하기 위한 북한의 해킹도 지속될 것으로 전망

- 피싱 공격ㆍ딥페이크ㆍ탐지 회피 자동화 멀웨어 등 신종공격기법 확산

✓ 사이버 공격을 중심으로 하는 북한의 하이브리드 위협 (2024 안보정세 전망, KIDA)

- 2022년 북한이 사이버 공격을 통해 탈취한 암호화폐 액수는 전 세계 피해액의 절반 이상을 차지

- 국제사회는 북한이 사이버 공격을 통해 불법 획득한 자금을 핵‧WMD 개발에 전용할 가능성 주목

   ※ 적의 미사일을 발사 준비단계에 서 무력화시키는 사이버 공격 작전능력이 강조
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구분 정부 유관기관 및 전문가 종합 평가

1-3차
∙ 폭발력:
0.8kt(1차), 3-4kt(2차), 
6-7kt(3차) 

∙ 폭발력: 1kt 미만(1차), 2-6kt(2차)
최대 40kt(3차, BER) 

∙ 소형화/경량화 수준 미도달 (국방부 발표 기준)

4차
(2016.1.6.)

∙ 리히터 규모: 4.8
∙ 폭발력: 6kt

∙ 리히터 규모: 4.8(KMA), 4.9(CEN
C), 5.1(EMSC, USGS)
∙ 폭발력: 6.3kt(4.8, CTBTO)
- 20.6kt(5.1, Murphy)

∙ CTBTO 산출 공식 적용시 최소 6.3kt에서 최대
12.6kt 까지 추정 가능

∙ 증폭핵분열탄 추정

5차
(2016.9.9.)

∙ 리히터 규모 : 5.0
∙ 폭발력: 10kt

∙ 리히터 규모: 5.0(KMA), 5.0 
(CENC),5.2(EMSC),5.3(USGS)

∙ 폭발력: 10kt(5.0, CTBTO)
-34.6kt(5.3, Murphy)

∙ 10-20kt 폭발력 추정 가능 (CTBTO 기준)
∙ 국제표준탄(15~20kt, 히로시마급) 수준 폭발력
∙ 표준화된 내폭형 핵탄두 실험 추정

6차
(2017.9.3.)

∙ 리히터 규모 5.7
∙ 50kt

∙ 리히터 규모 6.3(미국)
∙ 100~300kt

-

4

북한 7차 핵실험 ?
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북한이 주변국의 영향을 최소화하기 위해 60-80km에서 핵탄두를 폭발시켜 EMP(Nuclear Electro 

Magnetic Pulse)를 발생시키는 수단으로 사용할 때는 반드시 요격해야 하는 문제이다.

출처: 강동수 외, KAMD 보강을 위한 해상탄도탄요격유도탄의 효용성에 관한 연구, 국방부, 2017.

𝑅𝑎𝑑𝑖𝑢𝑠 = 110√𝐻𝑂𝐵



U.S. Nuclear Missiles Are Still Controlled 

By Floppy Disks
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오주호, 강동수, LSTM을 이용한 탄도미사일 사거리 예측, 2022.



9



10

• Malligyong-1 #3, Chollima-1 

• NORAD ID: 58400 

• Observation: 468.738 MHz, 

• Semi major axis: 6880 km 

• RCS: Unknown 

• Launch date: November 21, 2023 

• Source: North Korea (NKOR) 
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출처: 강동수, 북한 우주개발 기술 현황 조사, 2022.

• 우주발사체 능력: 러시아(‘57), 미국(‘58), 유럽(‘65), 중국(’70), 일본(‘70), 영국(‘71), 인도(‘80), 이스라엘(‘88), 이란(‘09), 북한(‘12)

• 다탄두 발사 능력 : 미국, 러시아, 중국, 영국, 프랑스, 파키스탄, 인도
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소련 1957.10.

미국 1958.2.

프랑스 1965

일본 1965

중국 1970

영국 1971

인도 1980

북한 2012
출처: 강동수, 북한 우주개발 기술 현황 조사, 2022.



• Sony Pictures (2014)

• WannaCry 2.0 ransomware attack (2017)

• Cybertheft from the central bank of Bangladesh (2016)

2018. 9. 6. 

13



PyeongChang Winter Olympics Hosts, Participants, Partners, and Attendees: 

December 2017 through February 2018 spearphishing campaigns and malicious mobile 

applications targeting South Korean citizens and officials, Olympic athletes, partners, 

and visitors, and International Olympic Committee (IOC) officials;
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김책공대

김일성대학
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✓ ＰＩｌｓｕｎｇ

✓ AES(Advanced Encryption Standard): NIST(Rijndael), 2001.

✓ Twofish(1998): 128, 192, 256bit

✓ Blowfish(1993): 32~448bit
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사이버 작전의 공격유형과 피해

✓ 정보보안의 3대 목표

▪ 기밀성(Confidentiality) ← 변조(Modification)

▪ 무결성(Integrity) ← 탈취(Interception) 

▪ 가용성(Availability) ← 마비(Interruption)

구 분 변조(Modification) 마비(Interruption) 탈취(Interception)

정 의

비인가자들의 불법적인

접근과 데이터의 변경 등

무결성에 대한 공격

시스템의 일부 파괴 또는

사용불능 등 가용성에 대한

공격

비인가자의 불법적인

시스템 사용과 정보획득 등

기밀성에 대한 공격

공격 유형 SW공급망 공격 등 DDoS, 랜섬웨어 등 권한상승 등

공격 기법
웹 변조, 루트킷, XSS, SQL 

Injection, CSRF 등

랜섬웨어, 봇넷 C&C, 

Slowloris, Flooding, 

버퍼오버플로우 등

백도어, MITM, 스니핑, 

패스워드 크래킹 등

대응조치

∘원본 파일의 해시값과 변조

추정 파일의 해시값 비교

∘쉘 감염여부 확인 후

삭제조치

∘방화벽을 통한 접근

제한정책 적용, 시스템

재설치

∘KISA 사이버대피소 등

DDoS 방어서비스 적용

∘보안장비를 통한 IP 접근

차단

∘악성코드 탐지를 위한

백신 최신화 운용

∘운영체제 최신 보안 패치

∘방화벽을 통해 공격에

활용된 Port 차단정책

적용

∘특정 포트 서비스로

실행중인 파일 확인 및

삭제

정보보호체계

∘웹변조탐지

(홈페이지 위·변조)

∘NTAS

(네트워크트래픽분석)
∘SIEM(통합로그관리)

∘IPS(실시간 침해 탐지/차단), UTM(IP 및 서비스 통제, 방화벽)

출처: 강동수 외, 육군 합성전장훈련체계의 GPS Jamming 및 사이버 작전 모의논리 연구, 2023.
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사이버 작전 수행 알고리즘

출처: 강동수 외, 육군 합성전장훈련체계의 GPS Jamming 및 사이버 작전 모의논리 연구, 2023.
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GPS 전파교란 원리와 수신 세기

✓ 지상에서 받는 GPS 신호의 수신 세기

∙ 위성방출전력값 + 대기/편광손실 + 자유공간 

경로 손실

= 24.10dBW - 0.5dB - 184.43dB = -160.83dBW

= -130.83dBm

d=25,236km, f=1,575.42MHz, c=3x108m/s

출처: 강동수 외, 육군 합성전장훈련체계의 GPS Jamming 및 사이버 작전 모의논리 연구, 2023.
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GPS 스푸핑(Spoofing) 공격으로 미국 RQ-170 무인기 나포

출처: 강동수 외, 육군 합성전장훈련체계의 GPS Jamming 및 사이버 작전 모의논리 연구, 2023.

이란 북부 카시마르(Kashmar) 상공에서 비행중이

던 무인기 발견 → 위성/지상에서 무인기로 향하

는 모든 신호 재밍 → 기만 GPS 송신(spoofing) 

→ RQ-170 칸타하르 기지착륙
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GPS 피해 유형

✓ 실제 GPS 교란상황 시, 재밍 신호는 GPS 위성신호 전력(-130dBm)대비 약 천만배 큰 신호인 

약 –70dBm 신호가 유입

✓ 북한으로부터 GPS 전파교란 현황

✓ 김포공항 인근 GPS 혼신 사례 (2022.1.24~2022.1.27) 김포공항 북서쪽 약 14km 지점에서 

민항기 GPS 혼신 신고
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출처: S. Lee and DS Kang, "Designing Simulation Logic of UAV Cyber Operation using Cyber Security Framework," IEEE Access, 2024.



국방대학교 교수 강동수

greatkoko@kndu.ac.kr
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